YnyTCcTBO 3d MHCTANAUM]Y

OTKyuaj, pernctapckum Hasme ,,Otkucaj” - Bep3uja 1.3.6 - otkucaj.com - KOPUCHMYKO ynyTCTBO -
YnyTCTBO 3a KOHOUrypauujy

4
Kome je oBaj gOKYMEHT HaMemeH: oHoMe Ko OTKyLlaj MHCTanmMpa Ko o6Be3HuKa, buno ga je To

ncropy4mnay, T capagHUK o6Be3HMKa UM caM 06Be3HUK. Onncyje LWTa ce nHCTanvpa, Tpu
Ha4MHa MUCMOPYKe M NOCTYMaK 3a CBaKMW, Ofi Npas3Hor padyHapa 0O NPBOr MPOBEepPEHOr padyHa.
lMopgewaBare nocne MHCTanaumje je 3acebaH OOKYMEHT: YNYTCTBO 38 KOHUrypauujy.

CBe LITO OBaj JOKYMEHT Ka)ke 0 MPOonMcKMa je Halle pasyMeBatbe, a He MPaBHU HX MOPECKM
CaBeT; Npe oANyKe NpoBepuTe Kof, KbroBohe nnu y NMopeckoj ynpasu.

Cappaj

1. LUWTa ce uHcTanupa, a WTa He Haporpagha Bep3uje

2. HauuHu ucnopyke Pe3epBHa Konuja 1 Bpahame

3. BapwujaHTa A: pap NpeKo UHTepHeTa OeuvHcTanauuja

S,

4. BapwujaHTa b: nokanHa uHcTanaumja y KoHTponHa nucTa nocne UHcTanauuje

NMOCJ/IOBHOM MNMpPOCTOpPYy

1. lUTa ce uHCcTanupa, a WwTa He

EnekTpoHckn duckanHu ypehaj ynHe Tpu enementa: ECUP, M®PP 11 6e36egHOCHU eneMeHT.
OBWM ynyTCTBOM Ce MHCTanmpa camo npeu of kwnx. OTkyuaj jecte ECUP: npukynsba cTaBke,
nonycTe, Nnahama 1 NogaTke o KyrLy, cacTaB/ba 3axTeB, Wasbe ra NdP-y n npukasyje n
WTamna padyH Koju MN®P BpaTn. OH He ducKanusyje padvyHe, He gofgerbyje MN®PP 6poj HM 6pojay
M He NoTnMcyje padyH.

N-N®PP ce HabaBma u MHCTanMpa oAaBojeHo. JIokanHu npoLecop GpUCKanHMx padyHa je sacebaH
nporpam unm ypehaj, ca ConcTBeHUM ofobpereM Nopecke yrnpase 1 CONCTBEHUM
eBUAEHUMOHNM 6pojeM. NHCTanupa ra heros ncnopy4dunad, no CBOM ynyTcTBY, U TO Npe Uim
nocne OTKyuaja, cBejegHo. OTKyLaj ce Ha Hbera caMo NnoBe3yje NMpeKo Mpexe, LITO je NoCcTynakK
13 nornassba 4.7 oBor ynyTcTBa. AKO 06Be3HUK jow Hema J1-MPP, nHcTtanaymja OTkyuaja ce
[OBOAM 00 Kpaja 1 ocTaB/ba Y AEMO peXunMy, a Be3a ce nogewana Kag J1-MNM®P cturHe.

BesbegHocHU eneMeHT uspgaje MNMopecka ynpaBa 06Be3HUKY 1 OH Ce He MHCTanMpa OBUM
YyNyTCTBOM. Y 06/IMKY NamMeTHe KapTuue cToju y ymutady J1-NMPP-a 1 kMe notnucyje cam J1-
M®P; OTKyuaj KapTUuM He NpucTyna. Y obnuky gatoteke (pfx nnu .p12) kopucTtu ce y3 B-MOP n
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nocTtaB/ba ce Kpo3 [logelwaBara, WTO je onmcaHo y YNyTcTBY 3a KOHOUrypauujy. HujegaH
6e36eJHOCHM efieMeHT Ce He Konumpa y ANpeKTopujymMe nporpama py4Ho.

2. HaunHu ncnopyke

OTKyuaj ce ucrnopyyyje Ha Tpyv HauyuHa. lNporpam je y cBa Tpu UCTK, 6a3a rnogaTaka u
nofellaBarba Cy y CBa TpU UCTa, a pasfNunKyjy ce camo Nno TOMe Ha KOM padyHapy nporpam pagmu
M Ko ra noctassba. O6BE3HUK Y CBAaKOM TPEHYTKY MOXXe npehu ca jegHor HadvHa Ha apyru, jep

ce uena nHCTanaumja cBogu Ha 6a3y nogartaka v jeadHy KOHOUrypaLumoHy aToTeKy.

HAYMH UCTMOPYKE KO MHCTANINPA rOE NPOrPAM PAOMU MOrnABJbE
Ha cepBepy usgasaoua,
MyTeM nHTepHeTta Mcnopyuunnal; o6Be3HUK
OoTBapa ce Ha agpecu 3
(knayp cepBuc) caMo oTBapa Hasnor .
otkucaj.com
Wcnopyuunay nnu UT Ha pa4vyHapy nnu
AOupekTHO ¥ .
capagHWK 0bBe3HMKa, Ha cepBepy Yy 06jeKTy 4
NMoOCc/IoOBHOM NpocTopy
MLy Mecta obBe3HMKa
Knaypg Hanor otBapa
. O6BeE3HMK caM, N0 OBOM
CaMouHcTanaumja caM, UM NOKasHo rno 3na

yryrerey nornassy 4

N360p HauMHa ncnopyke nosesaH je ca nsdopom MNMAPP-a. Y3 B-MNMPP Nopecke ynpase page oba
HauuHa, jep je CTanHa Be3a ca MHTepPHEeTOM MOHaKo ycnos paga. Y3 J1-INM®P pagn camo nokanHa
WMHcTanauuja, 3aTo wrto J1-MNM®PP ca OTKyuajeM pasroBapa NPeKo noKanHe Mpexe objekTa, a
cepBep y 0bnaky y Ty Mpexy He Moxke fa yhe. Kako M1 pa3yMeMo 4n. 6 CcT. 4 3aKoHa O
duckanmsauymjn, ob6Be3HUK Koju pagu ca B-TNPP-om Mopa y cBakOM MOCIOBHOM MPOCTOPY KOMe
je popemveH JU[ na uma n N1-M®PP, ocnM ako NpoMeT Ha Mano obaB/ba UCK/bYYMBO NPEKO
WMHTEpHeTa U1 npopfaje corcTteeHa KopuwheHa NokpeTHa MaTepujanHa cpegcTaea; OTKyuaj ca
N-MNM®P-om pagm camo Kao noKanHa MHCTanaumja.

3. BapujaHTa A: pap NpeKo UHTepHeTa

Y 0BOj BapujaHTW ce He MHCTanupa HULWWTa Ha cepBep: NporpaM Beh pagu Ha agpecu
otkucaj.com. MIHCTanaumja ce cBoaM Ha OTBapake Hanora, MHCTanauujy annvkauuvje Ha ypehaj
Kacupa 1 npoBepy LUTaMmre.

3.1 OTBapare U ogobpaBare Hanora

OTBopwuTe https://otkucaj.com/registracija n nonyHuTte nocnosHo nme, NMB, MaTnyHM 6p0oj,
6p0j TenedoHa, e-nowTy, KOPUCHUYKO UMe U NTO3MHKY of HajMare 10 3HakoBa. MNB (9 umdapa)
1N MaTU4HK 6poj (8 undapa) NpoBepaBajy ce No KOHTPOIHOj UMdpPK, a TenedoH Mopa 6UTK 6POj



n3 Cpbuje, MOBUNHU nnn GUKCHW. Ca jegHe MpeXHe afpece rnpuxeaTta ce Hajsuwwe 5
permcTtpaumja Ha car.

Hanor ce oTBapa HeaKTMUBaH 1 NpujaBa ca UM HUje Moryha QoK ra agMMHUCTpaTop He ogobpwu.
To je HaMepHoO: NpujaBa Mopa fa npohe Kpo3 HeKora KO 3Ha fia je 06Be3HUK cTBapaH. AKO cy
obaBelTera nogelleHa, agMMHUCTPaTOP O HOBOj perncTpaumju gobuja nopyky ogmax. o
aKTMBaLMjN KOPUCHUK Ce MNpujaBbyje yobuyajeHo, KOPUCHUYKUM MMEHOM U TO3UHKOM.

3.2 MNpBa npujaBa U BogUy Kpo3 NpBe KopaKe

OTtBopuTe https://otkucaj.com/prijava n npujasute ce. Obpasay je 3awTheH HEBUO/BUBOM
nposepom (Cloudflare Turnstile), Koja He Tpau cnaranuue HY NpeKyLiaBatbe 3HaKOBa; ako
CepBuC NMpoBepe TPEHYTHO HMje JoCTYynaH, Npujasa nponasun n 6es we. lNocne 8 norpeLHnx
nokyluaja y MUHYTY MpujaBa ce ca Te MpexHe afpece NpmMBpeMeHo 3aK/byyaBsa.

MNMorbe OcTaHu NpujaB/bEH Ha 0BOM ypehajy je o3HauyeHO yHanpep 1 Ha Kacu y 06jekTy ra Tpeba
OCTaBWUTU TaKoO: Kacup ce npujasbyje jeqHOM 1 OCTaje NpujaB/beH U MNocse ralera padvyHapa.
Ha Tyhem nnu gerbeHoM padyHapy ra uckmyuute. NpunjaBa Ha cBUM ypehajuma ce npekupa 'y
MNMopewaBama, KopucHuum, gyrmetom OpjaBu Me cByfa, a UCTO ce AellaBa U Npuv NPoMeHU
NO3UHKE UNU eaKTuBaLumju Hanora.

Npwv NpBOj NpujaBn OTBapa Ce KpaTakK BoAuY KpO3 NeT KopaKa: ocHoBe Kace, KapTuue
OTBOPEHMX payyHa, BpCTe payvyHa 1 nnahaka, n3gasame U WraMmna, U Ha Kpajy MHCcTanaumja
annukaumje. Bogmny ce MoXke NOHOBO MOKPEHYTU Yy CBaKOM TPeHYTKY: NoaelwwaBamsa, lNogaum o
obee3HuKy, O annukaunju, gyrme Boauu.

3.3 UHcTanaumja annukaumje Ha ypehaj (PWA)

OTKyuaj je HCTanabwunHa Beb annvkaumja: 4obuja CBOjy MKOHY, OTBapa Ce Yy COMNCTBEHOM
npo3opy 1 YyyBa WndapHUK apTUKana oKanHo, Na ce Kaca oteapa 1 Kaga Be3a nagHe.
MHcTanayuja HMje obaBe3Ha, anv ce Ha Kacu rpernopyyyje, 36or paga 6e3 HTepHeTa 1 6pxxe

npeuve.
YPERAJ MOCTYMNAK
Wind OTBOpUTE otkucaj.com, KIIMKHUTE MKOHY ,MIHCTanupaj“ y agpecHoj Tpaum, nnm
indows,
ch MeHW npernegadya, na ,MIHcTanmpaj annnkaumjy“ (y Edge-y: Annunkaumje, na
rome wm
Ed ~VIHCTanupaj oBy nokauujy Kao annvkauujy*). Annvkaumja goéuja npeumuy y
e
9 CTapT MeHujy.
Android Y Chrome-y oTBOpUTE CajT, MEHW Ca TpU Tauke, na ,IHCTanupaj annmkaunjy”
ndroi
(vnu ,,dopaj Ha NoYyeTHU eKkpaH®).
iPhone un iPad Y Safari-jy oTBopuTe cajT, ayrme Oenn (Share), na ,,Add to Home Screen®.

NcTo gyrme UHcTanuMpaj annukauujy nocToju Uy ropkoj Tpauy novyeTHe CTpaHe n'y
MopelwaBarsa, Mogaum o 06Be3HKNKyY, O annnkaumju. Annvkaumja ce oTBapa Ha eKkpaHy Kace n



paauv y NyHOM npo3opy, 6e3 agpecHe Tpake.

3.4 MNopgewaBare WTaMnavya 1 npoeepa QR kKopaa

1.

NHcTanupajTe WramMnay y onepaTmBHM CUCTEM Ca fpajBepoM npomnssohada 1 nogecute
BeNUYMHy nanuvpa: ponHa 58 mm unm 80 mm 3a xypHan, nuct A4 nnu A5 3a payyH Kao
OOKYMeHT. Pagn 1 o6n4aH KaHuenapujcku wrammnau.

. Y MNopeluaBama, LLITamMna 1 nnahatbe M3abepute UCTY WMPUHY Nanmpa n LUMPUHY padyHa y

3HaKoBKMMa: yobu4ajeHo 40 3a ponHy og 80 mm n 32 3a ponHy of 58 mm. [lo3aBosbeHn
pacnoH je 32 0o 64 3Haka.

.Y oujanory wramne npernegada ( Ctrl + P ) NocTaBMTe MapruHe Ha ,,6e3 MapruHa“,

pa3mepy Ha 100% 1 UCK/by4uMTe 3arnaBrba M NOAHOX|a. [Npernegay Ta nogelwasatba
naMmTu, Na ce page camo NpBuM NyT no ypehajy.

. OgwTamMnajte NpobHU padyH 1 newnpom nsMepute QR kod. Mopa 6UTK KBagpaTt cTpaHuue

of 40 go 50 mm. OTKyuaj ra wramna Ha 41 mm Ha ponHu og 58 mm n Ha 45 mm Ha ponHU
of 80 mm u Ha nuctoBmMa A4 n A5, WwTo je y o6a cnyyaja yHyTap nponucaHor pacroHa.

. [poBepuTte ga HI/Ije,D,aH pen XypHana He n3na3un Cca gecHe nsumue rnanupa. LLInpnHa oTmCKa

padyHa je 46 mm Ha ponHu of 58 mm 1 68 mm Ha ponHu o 80 mm, a BeNiM4MHa CnoBa ce
n3Boau U3 6poja 3HaKoBa y pefdy, Nna ce Ha yXXy posiHy rnpenasu cMakbMBateM 6poja
3HaKoBa ca 40 Ha 32, a He cMamMBakbeM pasMepe WTamne.

He cmamyjTe pa3amepy wtaMmne ga 61 padyH ctao. Pasmepa Merba U GU3MUKy BenmumHy QR

Kofa, a oH Mopa ocTatv uamehy 40 n 50 mm. AKO padyH He CTaje, CMarUTe 6poj 3HaKoBa Yy peay

y lNogeluaBarbmnma.

3.5 NMpoBepa uHcTanaymje

NHcTanaumja je 3aBpLUeHa Kafia Kpos3 Lieo ToK npohe jegaH padyH BpcTe O6yKa. Ta BpcTa

nponasn UCTu NyT Kao npasu padyH (MPP, xypHan, QR Kopg, WTamna), anv HoCK NopyKy Aa Huje

dUCKanHu padyH, He yrasu y NpoMeT U UCK/byYeHa je U3 CBUX M3BeLUTaja, Na je 6e3befHa 3a

npooy.

1.

OTBopwuTe Kacy, fofajte jegaH apTukan 1 nsabepute BpCcTy padyHa O6yka.

2. W3pajTe padyH 1 cadekajTe fa ce nojaBu xypHan ca QR KogoM.

3. KnukHute WTamnaj n nposBepuTe oTUCaK: CBU pefoBM YHyTap nanvpa, QR kog 40 go 50

mm, TeEKCT YAT/bUB.

4. CkeHupajte QR kog TenedoHOM 1 OTBOPUTE afpecy 3a NpoBepy.

5. OTBOPUTE PauyHu 1 NpoBepuTe Aa je Taj padyH y perucTpy.

4. BapujaHTa B: nokanHa nHcTanauuja y nocfoBHOM NpocTopy

Y oBoj BapujaHTu ueo OTKyuaj pagu Ha padyHapy y 06jeKTy ob6Be3HuKa. To je BapujaHTa Kojy

3axTeBa pap ca J1-[NPP-om 1 pag 6e3 vHTepHeTa. lNocTynak UCNof Boay Of NpasHor padyHapa

[0 NPOBEPEHOT payyHa U N3BOAM Ce jeqHOM MO NPOAajHOM MeCTY.



4.1 CUCTEeMCKM 3axXTeBm

e PauyHap ca onepaTtneHuM cuctemom Windows mnu Linux.

e PHP 8.3 unu HoBuju (M3gaBanal NPoAyKLUMJCKM paaum Ha 8.5), ca npolumperbnma
pdo_mysql, mbstring, openssl u curl. Mpowmnpere json je og PHP 8 peo jesrpa.
lMpoBepaBa ce KOMaHAOM php —m.

e MySQL 8.0 unu HoBuju, ogHocHo MariaDB 10.6 unu HoBuja.

e Beb6 cepBep Koju PHP naBpLlaBa npeko FastCGl-ja nnun cnmyHor (nginx, Apache, I1S).

e JI-N®P, 3acebHO ofobpeH Kop, MNMopecke ynpase, MHCTaNMpaH Ha UICTOM padyHapy unu'y
WCTOj NTOKasHOj MpeXWu, ca YnTadyeM KapTuua n 6esbeqHOCHUM enieMeHTOM. Huje geo
OTKyUaja 1 HabaBsba ce ofBojeHo (nornaee 1).

e TepmanHu wTtamnay ponHe 58 nnm 80 mm ca gpajBepom 3a Taj CUCTEM, UM obudaH A4
WTaMnau.

AKo cepBep caM M3faje padyHe e-noLwTomMm, NnoTpebaH My je 1 n3nas 3a nowTy. bes wera cee
OCTano pagu, a crname payyHa e-noLuToM He.

4.2 PacnakuBare U NpaBa Hafg AUPEKTOPUjyMUMa

Ncnopy4yeHn NakeT cagpyu Tpu OUPEKTOpUjyMa U LieMy 6ase:

otkucaj/
app/ nporpam, nopewasawa, NPEeBOAKU, MOrneau
public/ jenuHn puMpekTopujyMm Koju Bed cepBep cCMe Aa CJIYHU

bin/ KomaHpgHe anatke (migrate.php, seed.php)

schema.sql wema da3e nopaTaka

PacnakyjTe nakeT BaH gUpeKTopujyMa Koju Be6 cepBep Cny»Xu, Ha npumep y /var/www/otkucaj
Ha Linux-y nnu C:\otkucaj Ha Windows-y. Beb cepBep he KacHuje nokasnBaTm camMo Ha
nognyTtamy public.

MpaBa: BNacHWK CBMX aToTeKa Heka 6yie KOPUCHMK Nof KojuM paau Be6 cepsep (Ha Linux-y
Hajyelwhe www—data). MporpaMmy je 3a pag AOBO/bHO MNPAaBO YMTatba. Y CBOM AMPEKTOPUjYMY OH Y
pagy nuiwe caMo y jedaH NoanyT, private, nopepf app v public, y Koju YyBa gurnTanHm
cepTudmkaT 6e36egHOCHOr eneMeHTa. Taj QUPEKTOPUjyM He MopaTe NpaBuUTU yHanpep;
annvkauuja ra npaBu cama npu NPBOM MocTaB/bary cepTudmkaTta, ca npasmma 0750, a camy
paToTeky cepTuduKaTta ynmcyje ca npasmuma 0600.

[
AvpeKTopujyM private HUKaga He cMe 6UTK YHyTap public. Y beMy CcTOju 6€36e[HOCHM

enemMeHT. AKO Be6 cepBep NoKasyje Ha Lleo AMPEKTOPUjyM NporpaMa yMecTo Ha public,
CepTUDUKAT N KOHOUIypaLMoHa AaToTeKa NOCTajy OOCTYMHU ca MHTepHeTa. [NpoBepy Tora HocK
N KOHTPOJIHA NUCTa Yy Nnornas/by 8.

\

4.3 Kpeupare 6a3e 1 yBo3 WemMe



HanpaBuTte 6a3y 1 kopucHuKa. KogHu pacrnopeq Mopa 6uTtu utf8mbl, jep U KOPUCHUYKO Cy4yerbe
M Ha3MBM apTUKana 1 LLeo XypHan uay Ha hupunuuyun:

CREATE DATABASE kasir CHARACTER SET utf8mbid COLLATE utf8mbi4_unicode_ci;
CREATE USER 'kasir'@'127.0.0.1' IDENTIFIED BY 'JIO3WHKA';

GRANT ALL PRIVILEGES ON kasir.* TO 'kasir'@'127.0.0.1';
FLUSH PRIVILEGES;

3aTuM yBesuTe LWeMmy:

mysql —-u kasir -p kasir < schema.sql

LLlema npaBu Tabene 1 ynmcyje NoYeTHO CTake: NoapasyMeBaHe cpricke nopecke osHake (h
20%, E10%, ' 0%, A BaH IM[B), wnpuHy padyHa oa 40 3HakoBa M 06a OKpY»Ketba, MNP YeMmy je
aKTVBHO TeCT OKpY)XXere Y AeMOo pexxnmy. lNogaum o 06Be3HNKY ce HaMepHO YNUCyjy NpasHu:
OBO je NMPeHOCKB NPOM3BO[ 1N pavyH He CMe fia HOCU UMe PUpPMe Koja He NoCToju. YHOoce ce
KacHuje, Kpo3 lNoaellaBamsa.

4.4 KoHdpurypaLmoHa gaToTeKa

Konupajte app/config.sample.php y app/config.php 1 nonyHnTe neT BpegHoCcTW. [laToTeka
BPLUM NoBpaTaK HM3a U U3rnega oBako:

<?php
return [
'debug' => false,
'base_url' => 'http://localhost:8080"',
'app_key' => '6U xekcapeuumanHe untgpe'
'db' => [
'host' '127.0.0.1",

'name’ 'kasir',

'user' 'kasir',
'pass' => 'JIO3NHKA",

NMAPAMETAP LWTA 3HAYU U KAKO CE NMOCTABJbA

Mopa ocTaTh false Ha MHCTanauuju Koja pagu. Ca true ce nopyke o rpelukama

debu
g ncnuncyjy noceTroLy yMecTo fa UAay camo y OHEBHUK cepBepa.
Appeca Ha Kojoj ce annnkaLmja oTBapa, 6e3 Koce upTe Ha Kpajy. Kof nokanHe
b L MHCTanaumje To je nokanHa agpeca, Ha npumep http://localhost:8080 nnn
ase_ur

agpeca padyHapa y Mpexu. Tako CBe Be3e yHyTap annmkauuje ocTajy y
JNIOKaNHOj MpPexMu.



NMAPAMETAP LWTA 3HAYU U KAKO CE NMOCTABJbA

TajHu KIbyd OBe MHCTanauyje, TayHo 64 xekcageummanHe unope. Hbume ce
wnopyje nosmnHka ceptudukaTa 6eszbegHocHor enemeHta. Hanpaesute HoB
K/by4 3a CBaKy MHCTanaumjy 1 HMKaga He npeysuMmajte Tyhu. HanpasuTe ra

app_ke
PP-XEY KoMaHgoM php -r "echo bin2hex(random_bytes(32));". AKo ce Kiby\

KaCHuje NpoMeHun, Beh cavyBaHa NO3nHKa cepTUdMKaTa BULLE Ce HE MOXe
npoYNTaTV U MOpa Ce YHETM MOHOBO.

db.host Appeca cepBepa 6ase, Hajuewhe 127.0.0.1.

db.name -

db.user - ViMe 6ase, KOPUCHUK U NO3NHKa U3 rnornasiba 4.3.

db.pass

[aToTeKy 3aTyM 3aK/by4ajTe: OHa HOCU NTO3MHKY 6a3e 1 Kibyd MHCTanauuje. Ha Linux-y je
[o0BOJ/bHO chmod 640 app/config.php y3 BNacHUWTBO KOpUCHMKa Be6 cepBepa. OHa ce Hanasu
BaH AMPEKTOPMjyMa KOjU Ce CNYXW, Na ce He MOXKe MNpey3eTn ca Mpexe; TO ce Unak nposepun y
nornasesby 8.

Mocne nonykaBakba KOHOUrypaumje NoKpeHnuTe MUrpaumjy weme. OHa je MAEeMMNOTEeHTHa, CBaka
N3MeHa NpBO NPoBepaBa 3aTeYeHO CTake, Na ce CMe NMOKPEHYTU 1 Ha CBEXXO]j 6a3u 1 nocne
CBaKe Hagorpagte:

php bin/migrate.php

AnaTka ncnucyje wra je npMMeHuna n Konvko je kopaka seh 6uno Ha MecTy. Ty ce, namehy
oCTanor, gofesbyje cepujckn 6poj MHcTanaumje y o6/mky OTK=XXXXXXXXXXXX. OH je jeguHCTBEH
3a Ty MHCTanaumjy, n3BefeH 13 crnyyajHnx 6ajToBa, n He Mera Ce HU Nocne HagorpagaHke Hu
nocne sBpahama pesepBHe Konuje.

4.5 Be6 cepBep, NIOKasHa agpeca v nopTt
Beb cepBep ce nopeluasa no Tpu npasunia:

1. KopeHcku gupekTopujyM je public, HMKag OUPEKTOPUjYM U3Hapg wera. Y hemy cy camo
[aToTeKe Koje CMejy fila ce Crnyxe.

2. CBaKu 3axTeB KOjU HUje noctojeha paTtoTeka Boau Ha public/index.php. OTKyuaj nMa
jefaH ynasHu rnporpam Koju caMm ofJsiyyyje Kojy cTpaHuuy npukasyje. Y3 nporpam ce He
ncnopy4yje HMjefHa faToTeka ca npaBuMMa NpeycMepaBakba, Na ce To NpaBuso ynucyje
y nofellaBaka camor cepsepa. ¥ nginx-y je 1o try_files $uri
/index.php$is_args$args;.

3. PHP ce unsBplwaBa npeko FastCGl npoueca, y Bep3nju 13 nornaema 4.1.

MopT 6upaTte cnobogHo; yobuyajeHo je 8080 3a nokanHy nHctanaunjy. icta agpeca v nopt
MOpajy CTajaTh U y NnapamMeTpy base_url, nHa4vye he agpece y nopykama e-rowTe v y MIMHKoOBMUMa



3a npoBepy padvyHa NnokasmeaTu Ha norpewHo MecTo.

MNposepa npu npujaBu. 3awTnTa obpacua 3a npujasy (Cloudflare Turnstile) 3axTeBa MHTepHeET.
Ha nHcTanaumjun Koja pagm 6e3 Be3e UCK/byYyje ce yNUCoM y Tabeny nogellaBamba:

UPDATE settings SET v = '0' WHERE k = 'turnstile_enforce';

MpwjaBa 1 farbe TPaXm KOPUCHNYKO MMe U NO3NHKY U farbe Ce 3ak/byyaBa rnocrne 8 norpeLHmx

NoKyLlaja y MUHYTY. AKO NpoBepa OCTaHe YK/byYyeHa a Mpexe HeMa, NpujaBa cBejeqHO Nponaswu,
jep NpoBepa HaMepHO MPOMNYLLTa KOPUCHMKa Kaf, CEPBUC 3a NPOBEPY HUWje OOCTYynaH; Nnpenopyka
je vnak fa ce Ha NIoKanHoj MHCTanaumjn N3pUYmUTO UCKIbYYM.

4
Besa npeko obuyHor HTTP-a je poBosbHa 3a pag Yy NIOKasrHOj MPEeXW U arnsivkaumja Ha by padyHa:

Konavmh cecuje Tpaxkn 3awTrheHy Be3y camMo TaMo rge Besa jecte 3awTtuheHa. MIHcTanauuja
annukKaumje Ha ypehaj 1 pag 6e3 nHTepHeTa 13 rnornaesba 3.3 Tpaxe 3alTuheHy Beay, Na Ha
NOKasiHOj MHCTanauuju page Ha caMoM payyHapy, npeko agpece http://localhost, a ca gpyrunx
payyHapa y Mpexu Tek Kaf, cepsep gobuje HTTPS.

\

4.6 MNpBK agMUHUCTPATOPCKU Hanor

Ceexe MHcTannpaHa 6a3a HeMa HMjeQHOI KOPUCHUKa, a 0bpa3sal, 3a perncTpaumjy npasuv Hanor
KOjM je HeaKTUBaH [OK ra HeKO He ogobpw. [MpBKM Hanor ce 3aTo NpaBM U3 KOMaHgHe NMHU]je:

php bin/seed.php admin NO3WHKA-OO-HAJMAKBE-10-3HAKOBA "Ume [pe3ume"

AnaTka npaBv agMUHUCTPAaTOPCKM Hasor, a ako KOPUCHUK TOI UMeHa Beh NoCToju, NocTaB/ba My
HOBY NO3MHKY M Bpaha My yrnory agMmHucTpaTtopa. Tpehu napaMeTap je nme Koje ce ucnucyje u
LWTamMna Ha padyHy; aKo ce U3ocTaBW, ynucyje ce ,AgMUHUCTPaTOP®. AKO je WndbapHUK apTuKana
npasaH, anaTtka y3 To yrnmcyje ocaM ornefgHuUx apTukana, ga Kaca He 6yae npasHa npuv npBeoj
Npo6u; OHU Ce KacHuje bpuLLy 1N 3aMerbyjy CONCTBEHUM LUMGAPHNKOM.

MNpwnjaBUTE Ce TUM HaNloroM U oMax NPOMeHUTe NTO3UHKY Yy MNogelwaBara, KopucHuuy. OcTane
Kacupe oTBapa agMUHUCTPATOP, KPO3 UCTU eKpaH, ca ynorom Kacup.

4.7 NoBe3uBake Ha J1-NMPP

J-TI®P Mopa Beh 6UTU MHCTanMpaH U NOKPeHYT, ca 6e36edHOCHNUM efleMEHTOM Y YnTayy.
Hberos ncnopyuunay, faje agpecy v nopT Ha Kojuma cnyLua.

1. OTBOpPUTE lNopelaBarba, KapTuLy OKkpyxerwe u NMPP, 3a okpyxere y KOM paguTe.

2. 3a Pexxum papa nzabepute J1-NMoP.

3. Y nome JI-M®PP agpeca yHecuTe agpecy Kojy je gao ncnopyyunaw, Ha npumep
http://localhost:8888, unun agpecy padyyHapa y nokanHoj Mpexm ako J1-MN>OP pagm Ha

LPYroM payyHapy.



4. CavyBajTe 1 nornefajte crtaTyc Bese Ha UCTOj KapTuum. OH ce o4YnTaBa YXXMBO, Npu
CBaKoM oTBapamy [lofellaBara 1 NOYeTHe CTpaHe.

Besa ca J1-MNM®P-om nge npeko obmyHor HTTP-a y nokanHoj Mpexu, Kako nponucyje TeXHUYKu
BOOMY, N Ha HOj Ce He LWarbe HMKaKaB cepTudmkaT: npemMa 6e36eIHOCHOM efleMeHTy
ayTeHTUdUKyje ce cam J1-MPP, npeko ynTada kapTuLa. AKo cTaTyc jaBiba ga NdP Huje
JocTynaH, nposepuTe Aa je J1-N®PP nokpeHyT, Aa je Ha UCTOj MpeXu U fa cy agpeca 1 nopT
TayHW. AKO jaBM fla KapTuua Huje ybadeHa unu ga Tpaxu MNMNH, To pewasa J1-N®P, He OTKyuaj.

Ykonuko ce ymecTo J1-NPP-a kopmctn B-NPP Nopecke ynpase, peXxuM ce noctas/ba Ha B-
M®P, a agpeca Mopa noynraTh ca https://: obudaH HTTP ce ogbuja npu 4YyBamy, 3aTO LWITO Ce
npeko wera 6e3beqHOCHU eneMeHT He wWwarbe. CeptudukaTt m MNAK ce yHoce no YnyTcTBy 3a

KOHOUrypauujy.
4.8 MNpoBepa MHCTanauuje

1. OTBOpUTE /zdravlje y npernegadvy. Ogroeop Mopa 6UTH
{"ok":true, "app":"kasir","version":"1.3.6"}. To 3Hauyu fa 1 nporpam v 6asa page.

2. MNpwujaBnTe ce HaNorom s nornassba 4.6.

3. OtBopwuTe MNopellaBara 1 NpoBepuTe Aa Kaptuua Okpyxere 1 NPP nokasyje oyekmBaHm
PEXMM U XKMB CTaTyC Be3e.

4. N3pajTe jepaH padvyH BpcTte OByKa 1 ofwTaMmnajTe ra, Ta4Ho Kao y nornasy 3.5,
YKIby4yjyhmn meperse QR Kopa.

5. MNokywajTe ga y npernegadvy oTBOpUTe agpecy annvkauuje y3 gogatak /app/config.php,
na nucto ca /private/vpfr-sandbox.pl2. O6a 3axTeBa MOpajy BpaTUTU rPEeLLKY, a He
cafpaj: Te JaTOTeKe Cy BaH ANPEKTOpUjyMa KOoju BE6 cepBep CITYXM.

5. Hapgorpapgma Bep3uje

HaporpagHa Mewa camo nporpaM. lNpeko nocTtojehe nHcTanauuje ce npenuly AMpeKTopmjymMmm
app, public 1 bin 13 HOBOI NakeTa, Na ce NokpeHe php bin/migrate.php. Npe Tora HanpaBuTe
pe3epBHY Konunjy 6ase no nornaemy 6.

OHO WTO HaforpagHa He avpa: app/config. php (He Hanasu ce y NakeTy M HMKaga ce He
npenucyje), AMPeKTopujyM private ca 6e36eqHOCHMM eNeMeHTOM, Liena 6a3a nogaTaka ca
paYyHMMa, apTUKIMMa, KOPUCHULMMA U NoJeLlaBabnMa, U cepujckmn 6poj MHcTanaumje, Koju
OCTaje UCTWU U Nocne Hagorpagke 1 rnocrne Bpahara pesepBHe Konuje, 3aTo LWTO je YncaH y
6a3y. AKo je annukaunja MHCTanMpaHa Ha ypehaj kacvpa, HoBa Bep3uja ce npeysmma caMa npm
cnepeheM oTBapamy.

6. Pe3sepBHa Konuja u Bpahate

Lleno cTare nHcTanauuje YmHe Tpu cTBapu: 6a3a nopaTaka, fatoteka app/config.php v
AMpekTopmjyM private. NMporpam ce yBek MoXe pacnakoBaTy MOHOBO M3 MNaKeTa, Na ce He
apxvBupa. Konvja 6a3se ce npaBn yobnyajeHOM anaTKOM:



mysqldump —-u Kasir -p kasir > kasir-2026-08-21.sql

MpaBuTe je HajMame jeOHOM OHEBHO M OPXXUTE je BaH TOr padyyHapa. Bpahawe vge o6pHyTUM
pefoM: pacrakyjTte nporpam, Bpatute app/config.php v private, yBesurte konujy 6ase n
nokpeHuTe php bin/migrate.php. MowTo app_key 13 KOHOUrypaumje oTBapa NO3NHKY
cepTuduKaTa, Kornnja 6ase 6e3 Te faToTeKe HWje JOBOSbHA: cavyBajTe obe.

7. DevHcTanauuja

Annukaumja Ha ypehajy kacupa. Ha Windows-y: MNMopelaBana, Annnkaynje, npoHahute
OTkyuaj, na JenHcTtanupaj, unn 'y Chrome-y otBopute chrome://apps U yKNoHUTe UKOHY. Ha
Android-y: oyrn nputucak Ha UKoHy, rna YknoHw. Ha iPhone-y v iPad-y: oyrn nputrcak Ha
MKOHY, Na YKNoHu annvkaumjy. TuMe ce yknaka caMo npeduua 1 nokKasnHa Konvja; nogaum
ocTajy y 6a3u Ha cepsepy.

JNlokanHa uHcTanaumja. 3aycTaBuTe Be6 cepBep, 06pULLIUNTE OUPEKTOPUjYM NporpamMa v
obpuwnTe 6asy U HeHor KopucHuKa. [Npe bprcama 6a3e o6aBe3HO HanpaBUTe KOMujy rno
nornaesby 6:y 6a3u cy CBX U3gaTv padyHW, a PUCKanHU pavyyH He CMe HeCcTaTu caMo 3aTo LITO
je nporpaM ykKnoweH. N3pnynTo npoeepute fa cte obpucanm n QUpeKTopujym private, y KoM
CTOj/ 6e36€eQHOCHUN EfIEMEHT.

8. KoHTponHa nucTa nocne nHcTanaumje

MHcTanauuja ce cmaTpa 3aBpLUeHOM Kafa cBaku pef ncnopf éyne notespheH. Peposn 5 go 8
OfIHOCEe Ce CaMO Ha JIoKallHy UHCTanauujy.

# NPOBEPA MOTBPRHEHO
1 MpwjaBa pagHMM HanoroMm ycriesa, a ekpaH Kace ce oTBapa.

MopelwaBara, OKpyxene 1 NMPP npunkasyjy o4eKMBaHU PEXMM U XNB

2
cTaTyc Bese.
3 M3part je payyH BpcTe ObyKa 1 BUOW Ce Yy PerncTpy padyHa.
Taj padyH je ogwTaMnaH: HMWjegaH pen He nsnasu ca meuue nanvpa, QR Ko
4 M3MepeH Nnerwmnpom nsHocu og 40 o 50 mm m ynTa ce KaMepom
TenedoHa.
5 Appeca /zdravlje Bpaha ok: true v o4ekvBaHy Bep3ujy.
6 app/config.php 1 AMpeKTopujym private HUCY JOCTYMNHU NPEKO

npernegava.



# NMPOBEPA NOTBPRHEHO

app_Kkey je HOB 3a OBy WHCTanauujy, ayr 64 xekcageummarnHe unope, a

7
debug je false.

g HanpasrbeHa je npBa pesepBHa Konuja 6ase u app/config.php, 1 gp>km ce
BaH TOr payyHapa.

9 CepujcKkn 6poj nHCTanauuje je 3anmcaH: lNogewaBama, MNogaum o
o6Be3HuKy, O annukauuju.

10 MpoynTaHo je YnyTcTBO 3a KOHOUIrypaLujy U HeroBa KOHTPOSHa NnCTa je

3aKa3aHa npe npeor npaesor pavyHa.

MHcTanaumja Huje go3sona 3a usgasare PpUcCKanHUX pavyHa. Cexxe nHctanmpaH OTKyLaj
pagu y TECT OKPYXeHY, Y OEMO PEXUMY, U CBaKM padyH Hocu o3Haky OEMO. Npenasak Ha
CTBapHO M3faBarbe OrnmcaH je y YNyTCcTBY 3a KOHOUrypaumjy U Moryh je Tek kag 06Be3HMK MMa
6e36eHOCHU enieMeHT U Kag, ECUP nma eBmngeHumoHmn 6poj Nopecke yrpase.


https://otkucaj.com/konfiguracija
https://otkucaj.com/konfiguracija

